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Zatgcznik nr 4 do zapytania ofertowego

Opis przedmiotu zamowienia

do postepowania o udzielenie zamoéwienia publicznego na zadanie pod nazwa:
,Dostawa sprzetu i oprogramowania oraz realizacja szkolen”
w ramach realizacji projektu ,,Cyfrowa Gmina”
Projekt ,Cyfrowa gmina” jest finansowany ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata
2014 - 2020, pakiet REACT-UE.
Czesc |
Dostarczony sprzet powinien byc¢:

» fabrycznie nowy, wyprodukowany nie wczesniej niz w 2022 r.
> wyposazony we wszelkie komponenty zapewniajgce wtasciwg instalacje i uzytkowanie (np. akumulatory, przewody zasilajgce itp.)

W ponizszej tabeli zamieszczono minimalne wymagania jakie powinna spetnia¢ oferta Wykonawcy:

1. Stacje robocze All-in-One szt. 9

Wymagane minimalne parametry techniczne

Procesor - obstugujgcy funkcje karty grafiki,

- przynajmniej 4-rdzeniowy, 8-watkowy o czestotliwosci bazowej 3,7GHz

- Osiggajacy w tescie Passmark CPU Mark $redni wynik przynajmniej 8650. Do oferty nalezy dotgczy¢ wydruk ze strony:
https://www.cpubenchmark.net/high end cpus.html lub http://www.cpubenchmark.net/mid range cpus.html

Wydajnosé Komputer w oferowanej konfiguracji musi osiggaé tagcznie w testach wydajnosciowych
obliczeniowa wyniki nie gorsze niz:



https://www.cpubenchmark.net/high_end_cpus.html
http://www.cpubenchmark.net/mid_range_cpus.html
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Bapco SysMark 25: Overall — min. 1000 punktow

Bapco SysMark 25: Productivity— min. 1080 punktéw
Bapco SysMark 25: Creativity — min. 1090 punktéw
Bapco SysMark 25: Responsiveness— min. 700 punktéw

Test musi by¢ przeprowadzony dla automatycznej konfiguracji oprogramowania
testujgcego BAPCO SysMark oraz przy wtgczonych wszystkich urzadzeniach. Test musi
by¢ przeprowadzony dla minimum trzech iteracji. Dla kazdej przeprowadzanej iteracji
muszg zostac osiggniete wyniki wskazane powyzej. Wymagane testy wydajnosciowe
muszg by¢ przeprowadzone na automatycznych ustawieniach konfiguratora
dotgczonego przez BAPCO i przy wigczonych wszystkich urzadzeniach.

Nie dopuszcza sie stosowanie overclokingu, oprogramowania wspomagajycego
pochodzacego z innego zrédta niz fabrycznie zainstalowane oprogramowanie przez
producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen stanowigcych
petng konfiguracje) jak rdwniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.).

Ptyta gtdéwna

- Wspdtpracujaca z oferowanym procesorem;

- Chipset rekomendowany przez producenta procesora. Obstugujgca pamieci typu DDR4.

- Wymagane gniazda kart rozszerzen i napeddw:

- 2 ztacza pamieci DDR4 (obstuga minimum do 32GB RAM),

- 2 ztgcza M.2

- 1 ztgcza SATA

Wymienione gniazda nie mogg by¢ uzyskane w wyniku zastosowania konwerteréw lub przejscidwek.

Porty wejscia / wyjscia

- Komputer musi posiada¢ nastepujgce zewnetrzne gniazda wejscia/wyjscia:

1 gniazdo HDMI,

1 gniazdo D-SUB

6 ghiazd USB (w tym minimum 4 w standardzie USB 3.1 i minimum 2 gniazda wyprowadzone w dyskretny sposéb z boku
monitora — niewidoczne z przodu),

1 gniazdo LAN,

2 gniazda Audio,

Pamie¢ RAM

Min. 8GB DDR4

Dysk twardy

Min. 256GB w technologii SSD PCle M.2
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Karta Grafiki:

- Zintegrowana z procesorem
- Fabrycznie podtagczona do monitora sygnatem cyfrowym. Posiadajgca dodatkowe wyjscia min. HDMI i D-SUB.
- Wymagana obstuga DirectX co najmniej w wersji 12.

Karta dzwiekowa

- Zintegrowana z urzadzeniem, zgodna z High Definition Audio.

Karta sieciowa

- Interfejs wbudowany w obudowe lub ptyte gtéwna.
- minimum 1 x 10/100/1000 Mbps (RJ-45, Gigabit Ethernet).
- Wi-Fi 802.11 ac, Bluetooth.

Obudowa - Obudowa typu All-In-One. Kolor czarny.
- Wymiary maksymalne ekranu (nie liczac podstawy i stopy) nie wieksze niz 542mm x 324mm x 50mm.
- Przyciski Power i Reset wyprowadzone z boku lub od spodu monitora.
- Matryca typu LED IPS o rozmiarze 23,8 cala, o kacie widzenia min 178 x 178 stopni. Matowa powierzchnia ekranu.
Rozdzielczo$é min. 1920 x 1080 Full HD. 250 nit (cd/m2), liczba wyswietlanych koloréw 16,7 min, regulacja cyfrowa (OSD),
- Ergonomiczna stopa zapewniajgca petng regulacje (wysokosé, kont nachylenia, pivot, obrot).
- Kompatybilnos¢ VESA 100 x 100 mm
- Obudowa fabrycznie wyposazona w kamere FHD (z mozliwoscig fizycznego ukrycia),
- wbudowany mikrofon oraz gtosniki stereo,
Zasilanie - 0 mocy minimum 120W, dostosowany do wymagan oferowanej konfiguracji.
- Przystosowany do pracy w sieci 230V, 50Hz,
- zewnetrzny lub zintegrowany w obudowie.
Klawiatura Klawiatura USB w ukfadzie polski programisty - trwale oznaczona logo producenta jednostki centralnej
Mysz Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll) - trwale oznaczona logo producenta jednostki centralnej +

podkfadka pod mysz

System operacyjny

System operacyjny klasy PC nie wymagajgcy aktywacji za pomoca telefonu lub Internetu, spetniajgcy nastepujace
wymagania poprzez natywne dla niego mechanizmy, bez uzycia dodatkowych aplikacji:

Mozliwos$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru instalowanych poprawek;
Mozliwos$¢ dokonywania uaktualnien sterownikéw urzgdzen przez Internet — witryne producenta systemu;

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat)

Internetowa aktualizacja zapewniona w jezyku polskim;

Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z systemem konsola do
zarzgdzania ustawieniami zapory i regutami IP v4 i v6;

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimediéw, pomoc, komunikaty
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systemowe;

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play, Wi-Fi)

Funkcjonalnos$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej podtagczony jest komputer
Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzgcg do uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymieniac i pobrac ze
strony producenta.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikow.

Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu) dostepny z kilku poziomow: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie; aktualizacje dostepne u
producenta nieodptatnie bez ograniczen czasowych.

Funkcje zwigzane z obstugg komputeréw typu TABLET PC, z wbudowanym modutem ,uczenia sie” pisma uzytkownika —
obstuga jezyka polskiego.

Funkcjonalnos$¢ rozpoznawania mowy, pozwalajgca na sterowanie komputerem gtosowo, wraz z modutem ,,uczenia sie”
gtosu uzytkownika.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami zewnetrznymi.

Whbudowany system pomocy w jezyku polskim;

Wdrazanie IPSEC oparte na politykach — wdrapanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzadzanych
w sposdb centralny;

Rozbudowane polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla wskazanych aplikacji;

System posiada narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 2.0, 3.0, 3.5 — mozliwo$¢ uruchomienia aplikacji dziatajgcych we wskazanych
srodowiskach;

Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen;

Graficzne srodowisko instalacji i konfiguracji;

Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw na dysku dla uzytkownikdw oraz zapewniajgcy wiekszg
niezawodnosc¢ i pozwalajgcy tworzyé kopie zapasowe;

Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe
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Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdw z mozliwoscia
automatycznego przywrdcenia wersji wczesniejszej;

Mozliwos$¢ przywracania plikdw systemowych;

System operacyjny musi posiada¢ funkcjonalnos¢ pozwalajacg na identyfikacje sieci komputerowych, do ktérych jest
podtaczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczeristwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.)

Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerdéw identyfikacyjnych sprzetu).

Telefoniczne wsparcie techniczne w jezyku polskim w dni robocze od 8:00 do 17:00 zapewniony przez producenta lub
dostawce co najmniej przez 5 lat od chwili zakupu

Na dysku twardym dedykowana partycja umozliwiajgca szybkie odtworzenie fabrycznie skonfigurowanej wersji systemu
(Recovery).

Licencja systemu operacyjnego musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce, musi by¢ nowa, a klucz
nigdy wczesniej nie wykorzystywany ani aktywowany.

Gwarancja i Serwis

Gwarancja producenta 24 miesigce w systemie door to door.

Czas skutecznej naprawy uszkodzonego sprzetu max. 6 dni roboczych.

W przypadku usterki dysku twardego pozostaje on u Zamawiajgcego.

Serwis Swiadczony przez producenta sprzetu lub przez firme posiadajaca autoryzacje producenta.

Firma serwisowa $wiadczgca ustugi serwisowe musi spetnia¢ norme ISO 9001.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z serwisem — zataczy¢ do oferty

Dodatkowe wymagania:

- Deklaracja CE / UE — zatgczy¢ do oferty

- Certyfikaty jakosci producenta - 1SO 9001, ISO 14001, I1SO 27001, I1SO 50001 — zatgczy¢ do oferty

- Gto$nos¢ jednostki mierzona wedtug normy ISO 9296/7779 ma wynosi¢ maksymalnie 24 dB (praca w trybie IDLE). Test
przeprowadzony na konfiguracji ofertowanej. Nalezy przedstawié raport z testéw wykonanych przez niezalezng jednostke
badawczg — zatgczy¢ do oferty

2. Komputery przeno$ne szt. 3

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, dostepu do Internetu
oraz poczty elektronicznej
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Matryca Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci FHD (1920 x 1080) z podswietleniem LED matryca
matowa

Procesor Procesor osiggajacy wynik min. 6040 punktéw w tescie PassMark CPU Mark wedtug wynikéw ze strony
https://www.cpubenchmark.net/cpu_list.php, na dzien nie wczesniej niz dzien ogtoszenia postepowania.

Pamie¢ RAM 8GB DDR4 mozliwos¢ rozbudowy do min 16GB

Pamie¢ masowa

min. 256 GB SSD PCle NVMe, fabryczna mozliwos$¢ instalacji drugiego dysku 2,5”

Karta graficzna

Zintegrowana z procesorem

Multimedia

Dwukanatowa karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition, wbudowane gtosniki stereo o
Sredniej mocy min. 2x 1W, cyfrowy mikrofon z funkcjg redukcji szumow i poprawy mowy wbudowany w obudowe matrycy.
Kamera internetowa o rozdzielczosci min. HD trwale zainstalowana w obudowie matrycy, dioda informujgca uzytkownika o
aktywnej kamerze.

Bateria i zasilanie

Bateria min. 40 WHr. Bateria z funkcjg szybkiego tadowania.
Zasilacz o mocy min. 65W

Waga Waga komputera z baterig nie wieksza niz 2kg
Obudowa Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z wzmacnianego metalu.
BIOS BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomoca klawiatury i myszy.

BIOS musi umozliwiaé przeprowadzenia inwentaryzacji sprzetowej poprzez wyswietlenie informacji o: wersji BIOS,
numerze seryjnym i dacie produkcji komputera, wielkosci, predkosci i sposobie obsadzenia zainstalowanej pamieci RAM,
typie zainstalowanego procesora, zainstalowanym dysku twardym (pojemnos¢, model), MAC adresie wbudowanej w ptyte
gtéwna karty sieciowej.

Funkcja blokowania/odblokowania portéw USB

Mozliwos¢, ustawienia hasta dla administratora oraz uzytkownika dla BIOS’u, po podaniu hasta uzytkownika mozliwos¢
jedynie odczytania informacji, brak mozliwosci wt/wy funkcji.

Mozliwos¢ przypisania w BIOS numeru nadawanego przez Administratora.

Bezpieczenstwo

System diagnostyczny z graficzny interfejsem dostepny z poziomu BIOS lub menu BOOT owania umozliwiajgcy
uzytkownikowi przeprowadzenie wstepnej diagnostyki awarii poprzez przetestowanie: procesora, pamieci RAM, dysku,
ptyty gtéwnej i wyswietlacza. Petna funkcjonalnosé systemu diagnostycznego musi by¢ dostepna rowniez w przypadku
braku lub uszkodzenia oraz sformatowania dysku twardego.

Dedykowany uktad szyfrujgcy TPM 2.0

Certyfikaty

Certyfikat 1ISO 9001 dla producenta sprzetu - zatgczy¢ do oferty
Certyfikat 1ISO 14001 dla producenta sprzetu - zatgczy¢ do oferty
Deklaracja zgodnosci CE - zatgczy¢ do oferty



https://www.cpubenchmark.net/cpu_list.php
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System operacyjny

System operacyjny klasy PC nie wymagajgcy aktywacji za pomoca telefonu lub Internetu, spetniajacy nastepujgce
wymagania poprzez natywne dla niego mechanizmy, bez uzycia dodatkowych aplikacji:

Mozliwos$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru instalowanych poprawek;
Mozliwos$¢ dokonywania uaktualnien sterownikdw urzadzen przez Internet — witryne producenta systemu;

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat)

Internetowa aktualizacja zapewniona w jezyku polskim;

Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6;

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimediéw, pomoc, komunikaty
systemowe;

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzgdzen sieciowych, standardéw
USB, Plug&Play, Wi-Fi)

Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktdrej podtgczony jest komputer
Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzgcg do uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymieniac i pobrac ze
strony producenta.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikdéw zarzadzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikéw.

Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu) dostepny z kilku poziomdw: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdéw lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe oprogramowanie; aktualizacje dostepne u
producenta nieodptatnie bez ograniczen czasowych.

Funkcje zwigzane z obstugg komputeréw typu TABLET PC, z wbudowanym modutem ,uczenia sie” pisma uzytkownika —
obstuga jezyka polskiego.

Funkcjonalno$¢ rozpoznawania mowy, pozwalajacg na sterowanie komputerem gtosowo, wraz z modutem ,uczenia sie”
gtosu uzytkownika.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim;

Wdrazanie IPSEC oparte na politykach — wdrapanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzgdzanych
w sposdb centralny;

Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych aplikacji;
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System posiada narzedzia stuzagce do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportéw z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 2.0, 3.0, 3.5 — mozliwo$¢ uruchomienia aplikacji dziatajgcych we wskazanych
srodowiskach;

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen;

Graficzne srodowisko instalacji i konfiguracji;

Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw na dysku dla uzytkownikdw oraz zapewniajacy wiekszg
niezawodnosc¢ i pozwalajgcy tworzyé kopie zapasowe;

Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikéw z mozliwoscia
automatycznego przywrdcenia wersji wczesniejszej;

Mozliwos$¢ przywracania plikéw systemowych;

System operacyjny musi posiadaé funkcjonalnos¢ pozwalajaca na identyfikacje sieci komputerowych, do ktérych jest
podtgczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikdw itp.)

Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu).

Telefoniczne wsparcie techniczne w jezyku polskim w dni robocze od 8:00 do 17:00 zapewniony przez producenta lub
dostawce co najmniej przez 5 lat od chwili zakupu

Na dysku twardym dedykowana partycja umozliwiajgca szybkie odtworzenie fabrycznie skonfigurowanej wersji systemu
(Recovery).

Licencja systemu operacyjnego musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce, musi by¢ nowa, a klucz
nigdy wczesdniej nie wykorzystywany ani aktywowany.

Wymagania dodatkowe

Whbudowane porty i ztgcza: HDMI 1.4, RJ-45 (10/100/1000), min. 3xUSB w tym min. 2 port USB 3.2, czytnik kart SD,
wspotdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe, slot zabezpieczajacy.

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci WLAN 802.11ac, modut bluetooth
Klawiatura podswietlana (uktad US -QWERTY) z wydzielong klawiaturg numeryczng, touchpad z obstugg gestow.

Warunki gwarancji

2-letnia gwarancja producenta Swiadczona na miejscu u klienta. Czas reakcji serwisu - do kornca nastepnego dnia
roboczego. Dedykowany portal producenta do zgtaszania awarii lub usterek, mozliwo$¢ samodzielnego zamawiania
zamiennych komponentéw.

Firma serwisujgca musi posiada¢ 1ISO 9001: 2000 na Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
komputera.




3. Komputery przeno$ny szt. 1
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Wymagane minimalne parametry techniczne

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji
obliczeniowych, dostepu do internetu oraz poczty elektronicznej.

Matryca Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci 2560 x 1440 z podswietleniem LED, matryca matowa
IPS 165Hz.

Wydajnos¢ Procesor osiggajacy wynik min. 23000 punktdw w tescie PassMark CPU Mark wedtug wynikéw ze strony
https://www.cpubenchmark.net/cpu_list.php

Pamie¢ RAM 32GB DDR5

Komputer wyposazony w minimum dwa banki pamieci umozliwiajace prace w trybie dual-channel.

Pamie¢ masowa

512GB SSD M.2 PCle NVMe

Karta graficzna

Zewnetrzna karta graficzna musi osiggaé w tescie PassMark Performance Test co najmniej wynik 18000 punktéw w
Average G3D Mark, wynik dostepny na stronie: http://www.videocardbenchmark.net/gpu_list.php

Multimedia

Dwukanatowa karta dZzwiekowa zintegrowana z ptyta gtéwna, zgodna z High Definition, wbudowane dwa gtosniki o sredniej
mocy 2 x 2W, dwa cyfrowe mikrofony wbudowane w obudowe matrycy.
Kamera internetowa o rozdzielczosci min. 1080p trwale zainstalowana w obudowie matrycy, z przestong obiektywu.

Bateria i zasilanie

Bateria min. 78 WHr, umozliwiajgca jej szybkie natadowanie do 70% w czasie 30 minut
Zasilacz o mocy min. 280W

Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane.
Czesciowo wykonana z aluminium.

Waga Waga komputera z baterig nie wieksza niz 2,5kg

BIOS BIOS zgodny ze specyfikacjg UEFI

Bezpieczenstwo

Zintegrowany z ptytg gtdwng dedykowany uktad sprzetowy stuzgcy do tworzenia i zarzadzania wygenerowanymi przez
komputer kluczami szyfrowania. Préba usuniecia uktadu powoduje uszkodzenie ptyty gtdwnej. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentow przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac sie w dedykowanym
chipsecie na ptycie gtéwnej.

Certyfikaty

Certyfikat 1ISO 9001: 2000 dla producenta sprzetu — zatgczy¢ do oferty
Certyfikat 1ISO 14001 dla producenta sprzetu — zatgczy¢ do oferty
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Deklaracja zgodnosci CE — zatgczyé do oferty

Wymagania dodatkowe

Whbudowane porty i ztgcza: HDMI, RJ-45 (100/1000), min. 3 x USB 3.2, 3 x USB 3.2 typ C, wspétdzielone ztgcze stuchawkowe
stereo i ztgcze mikrofonowe, ztgcze zasilania

Zintegrowana w postaci wewnetrznego modutu karta sieci WLAN 802.11AX, modut bluetooth 5.1.

Klawiatura (uktad US-QWERTY) podswietlana z wydzielong klawiaturg numerycznga, touchpad wraz z obstugg gestow.

System operacyjny

System operacyjny klasy PC nie wymagajgcy aktywacji za pomoca telefonu lub Internetu, spetniajacy nastepujace
wymagania poprzez natywne dla niego mechanizmy, bez uzycia dodatkowych aplikacji:

Mozliwos$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru instalowanych poprawek;
Mozliwos$¢ dokonywania uaktualnien sterownikdw urzadzen przez Internet — witryne producenta systemu;

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat)

Internetowa aktualizacja zapewniona w jezyku polskim;

Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6;

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimedidw, pomoc, komunikaty
systemowe;

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play, Wi-Fi)

Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej podtgczony jest komputer
Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzgcg do uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymieniac i pobrac ze
strony producenta.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikdéw zarzgdzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikéw.

Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu) dostepny z kilku poziomdéw: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdow lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie; aktualizacje dostepne u
producenta nieodptatnie bez ograniczen czasowych.

Funkcje zwigzane z obstugg komputerdw typu TABLET PC, z wbudowanym modutem , uczenia sie” pisma uzytkownika —
obstuga jezyka polskiego.

Funkcjonalnosé rozpoznawania mowy, pozwalajaca na sterowanie komputerem gtosowo, wraz z modutem ,uczenia sie”
gtosu uzytkownika.
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Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim;

Wdrazanie IPSEC oparte na politykach — wdrapanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzadzanych
w sposob centralny;

Rozbudowane polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla wskazanych aplikacji;

System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 2.0, 3.0, 3.5 — mozliwo$¢ uruchomienia aplikacji dziatajgcych we wskazanych
srodowiskach;

Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen;

Graficzne srodowisko instalacji i konfiguracji;

Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw na dysku dla uzytkownikdw oraz zapewniajacy wiekszg
niezawodnosc¢ i pozwalajgcy tworzy¢ kopie zapasowe;

Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdw z mozliwoscia
automatycznego przywrdcenia wersji wczesniejszej;

Mozliwos$¢ przywracania plikow systemowych;

System operacyjny musi posiadaé funkcjonalnos$¢ pozwalajaca na identyfikacje sieci komputerowych, do ktérych jest
podtgczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikdw itp.)

Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu).

Telefoniczne wsparcie techniczne w jezyku polskim w dni robocze od 8:00 do 17:00 zapewniony przez producenta lub
dostawce co najmniej przez 5 lat od chwili zakupu

Na dysku twardym dedykowana partycja umozliwiajgca szybkie odtworzenie fabrycznie skonfigurowanej wersji systemu
(Recovery).

Licencja systemu operacyjnego musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce, musi by¢ nowa, a klucz
nigdy wczesniej nie wykorzystywany ani aktywowany.

Warunki gwarancji

2-letnia gwarancja producenta

4. Oprogramowanie biurowe szt. 13
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Wymagane minimalne parametry techniczne

Wymagania dla pakietu biurowego

Pakiet zintegrowanych aplikacji biurowych powinien zawiera¢:

Edytor tekstu,

Arkusz kalkulacyjny,

Narzedzie do przygotowywania i prowadzenia prezentacji,
Klient poczty elektronicznej.

Interfejs aplikacji musi by¢ catkowicie w jezyku polskim.
Do aplikacji musi by¢ dostepna petna dokumentacja w postaci pomocy dla uzytkownika w jezyku polskim.
Edytor tekstéw musi umozliwiaé:

edycje i formatowanie tekstu w jezyku polskim,

wstawianie oraz formatowanie tabel,

wstawianie oraz formatowanie obiektéw graficznych,

wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne),
automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkow,
automatyczne tworzenie spisow tresci,

formatowanie nagtéwkow i stopek stron,

sprawdzanie pisowni w jezyku polskim,

Sledzenie zmian wprowadzonych przez uzytkownikow,

nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,
okreslenie uktadu strony (pionowa/pozioma),

wydruk dokumentéw,

wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z arkusza kalkulacyjnego i z
narzedzia do zarzadzania informacjg prywatng,

prace na dokumentach zgodnymi w petni z formatem Microsoft Word 2007,
zabezpieczenie hastem dokumentéw przed odczytem oraz wprowadzaniem modyfikacji,
integracje z narzedziami do pracy grupowe;.

Arkusz kalkulacyjny musi umozliwiaé:

tworzenie raportéw tabelarycznych,

tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,

tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty przeprowadzajgce operacje
matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu,
tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, webservice),
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tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz wykresow
bazujgcych na danych z tabeli przestawnych,

wyszukiwanie i zamienianie danych,

wykonywanie analiz danych przy uzyciu formatowania warunkowego,

nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,
nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,
formatowanie czasu, daty i wartosci finansowych z polskim formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,

prace na plikach zgodnych w petni z formatem Microsoft Excel 2007,

zabezpieczenie hastem dokumentdow przed odczytem oraz wprowadzaniem modyfikacji,
integracje z narzedziami do pracy grupowe;j.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentdéw elektronicznych w ustalonym formacie, ktory spetnia

przygotowywanie prezentacji multimedialnych, ktére beda:

prezentowane przy uzyciu projektora multimedialnego,

drukowane w formacie umozliwiajgcym robienie notatek,

zapisane jako prezentacja tylko do odczytu.

nagrywanie narracji i dofaczanie jej do prezentacji,

opatrywanie slajdéw notatkami dla prezentera,

umieszczanie i formatowanie tekstdw, obiektédw graficznych, tabel, nagran dZzwiekowych i wideo,
umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego,

odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu kalkulacyjnym,

mozliwosé tworzenia animacji obiektow i catych slajddw,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym monitorze lub projektorze, a na

drugim widoczne sg slajdy i notatki prezentera,
prace na dokumentach zgodnych w petni z formatem Microsoft PowerPoint 2007,
integracje z narzedziami do pracy grupowej

nastepujgce warunki:

ma zdefiniowany uktad informacji w postaci XML

Klient poczty elektronicznej musi umozliwiaé:

zarzadzanie Skrzynka Odbiorczg za pomoca Regut, Kategorii, biatych i czarnych list
zarzadzanie Kalendarzem
zarzgdzanie Zadaniami
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- zarzadzanie Kontaktami
- komunikowanie sie za posrednictwem poczty elektronicznej
- obstugiwac ustugi POP, IMAP oraz Microsoft Exchange lub zgodne
- umozliwia¢ tworzenie Notatek
Oprogramowanie dopuszczone dla uzytkownika biznesowego
Licencja wieczysta

5. Urzadzenie wielofunkcyjne szt. 1

Wymagane minimalne parametry techniczne

Wymagane funkcje

Kopiarka, drukarka sieciowa, skaner sieciowy

Technologia druku

technologia laserowa, kolorowa, czterobebnowa

Format oryginatu A4
Format kopii A4-A6
Predkos¢ druku Min. 30/30 stron A4 czarno-biatych/kolorowych na minute.

Obstugiwane rozdzielczosci druko-

wania

600x600 dpi, 1200x1200 dpi

Czas pierwszego wydruku

kolorowego — maks. 8 sek., czarno-biatego — maks. 7 sek.

Czas nagrzewania

maks. 30 sek. od wiaczenia zasilania

Kopiowanie wielokrotne 1- 999 kopii
Pamie¢ RAM min. 1 GB (mozliwo$¢ rozbudowy do min. 3 GB)
Zoom 25-400%

Panel operatora

Panel wyposazony w kolorowy ekran dotykowy LCD (min. 7-calowy), opisy na panelu oraz komunikaty na ekranie w jezyku
polskim, panel z regulowanym potozeniem w min. 2 pozycjach.

Dupleks

w standardzie

Podajnik dokumentéw

automatyczny — dwustronny na min. 70 ark.

Podajniki papieru

min. 1 kaseta na 250 ark. A5-A4, 60-160 g/mz;
min. 1 taca uniwersalna na 100 ark. A6-A4, 60-220 g/mz;

Funkcja druku sieciowego

w standardzie

Emulacje

PCL 6, PostScript 3, wydruk bezposredni plikéw PDF i XPS
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USB 2.0, Ethernet 10/100/1000Base-T, USB dla pamieci przenosnej, gniazdo pamieci typu SD/SDHC®;

Funkcja skanowania sieciowego

w standardzie, skanowanie petno-kolorowe

Funkcje skanowania

skanowanie do e-mail, do FTP, do-SMB, TWAIN sieciowy, WSD, do pamieci przenosnej USB

Rozdzielczo$¢ skanowania

600 dpi

Predko$¢ skanowania

Mono: min. 60 str./min., kolor: min. 40 str. / min. (300 dpi/A4)

Typy plikéw

PDF, PDF/A, PDF szyfrowany, PDF skompresowany, PDF przeszukiwalny, JPEG, TIFF, XPS, MS Office (docx, xIsx, pptx)

Mozliwos¢ rozbudowy

e Podajniki papieru o pojemnosci tacznej min. 1500 ark. formatu A4, 80 g/m?;

e  Karta sieciowa Wireless LAN 802.11b/g/n
e Interfejs Direct WiFi
e  Dysk HDD lub SSD o pojemnosci min. 120 GB

e  Zszywacz min. 1-pozycyjny

Materiaty eksploatacyjne jako wy-
posazenie standardowe
(dostarczone w komplecie w ramach
oferowanej ceny jednostkowej).

Toner - wtasciwa ilos¢, ktora zapewni wydrukowanie minimum 2 000 stron kolorowych A4 (zgodnie z ISO19798)

Beben - wiasciwa ilos¢, ktéra zapewni wydrukowanie minimum 200 000 stron kolorowych A4

Gwarancja

24 miesigce, Swiadczona przez producenta lub autoryzowany serwis.

6. Oprogramowanie do audytow bezpieczenstwa, kontroli legalnosci oprogramowania oraz szyfrowania danych zgodnych z KRl szt. 1

Wymagane minimalne parametry techniczne

Wymagana funkcjonalnosé
oprogramowania zawarta w
systemie:

e W petni webowa konsola zarzadzania systemem.
e Baza danych pracujaca na silniku Microsoft SQL Server
e Wspdlna baza CMDB dla catosci systemu (infrastruktura, procesy, dokumenty, ustugi, relacje).

e System umozliwia wykorzystanie dowolnej liczby interfejsdw sieciowych oraz wdrozenie architektury rozproszone;j

poprzez wykorzystanie wielu serwerdw.
e 100 interaktywnych widzetéw. Widzety obstugujg metode drill-down i pozwala na petng konfigurowalnos¢.
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e Ponad 30 interaktywnych widgetéw. Obstuga metody drill-down. Wskazuje elementy infrastruktury IT w obszarze
bezpieczenstwa IT.

e Spersonalizowany widok pod konkretnego uzytkownika systemu (dashboardy, aktywne skréty).

e Automatyczna inwentaryzacja infrastruktury IT w zakresie komputerdw stacjonarnych i przenosnych, w sieci jak i
poza siecig lokalng, a takze serwerdw, drukarek, dowolnych urzgdzen sieciowych oraz zasobéw dodanych manual-
nie.

e Automatyczna inwentaryzacja systemdéw operacyjnych, oprogramowania zainstalowanego, oprogramowania por-
table. Wsparcie dla modeli: Enterprise, Licensed concurrent, Licensed Name, Licensed per Processor, Licensed per
Seat, Licensed per Server, OEM, OEM Downgrade, Open, Select, MOLP Open Value, CAL, SAAS, Trial, Shareware.

e Zdalne zarzadzanie komputerami — ponad 100 predefiniowanych polecert CMD i PowerShell. Wbudowany harmo-
nogram,

e Zdalne zarzadzanie komputerami z wykorzystaniem RDP, VNC, Intel vPro. Zdalne potaczenie do komputera w sieci
lokalnej do sesji uzytkownika. Multi VNC — jednoczesny dostep do wielu komputeréw. Petne wsparcie dla techno-
logii Intel VPRO/AMT w zakresie konfiguracji BIOS, uruchomienie wytgczonego komputera oraz reinstalacje syste-
mu operacyjnego

e Uruchomienie wytgczonego komputera oraz reinstalacje systemu operacyjnego

e Automatyczne powiadomienia dotyczgce aktualnosci w konsoli administracyjnej, (wspierane kanaty: email, SMS,
powiadomienia na pulpicie administratora, powiadomienia uzytkownika),

e Zwracanie informacji o obcigzeniu procesami, dyskach twardych oraz ruchu sieciowym

e Identyfikowanie sieci lokalnych oraz zbudowanie map sieci (w tym rozlegtych) oraz udostepnianie szczegétowych
informacji o wszystkich urzgdzeniach sieciowych (obstuge SNMP)

e Monitorowanie drukarek znajdujgcych sie w sieci firmowej. Odczytywanie informacji szczegétowych o drukarkach
(poziom tonerdw, marginesy, powiadomienia, porty). Mozliwos¢ przejscia do panelu zarzadzania drukarka.

e Monitorowanie szybkosci komunikacji miedzy réznymi typami urzadzen dostepnych w infrastrukturze sieci a serwi-
sami (ponad 30), z ktérych korzystaja.

e monitorowanie: logowania, drukowania, stron www, transferu sieciowego, urzadzen USB, ustug, proceséw, wydaj-
nosci, dziennikdw zdarzen, sesji RDP,

e Monitorowanie procesow, ustug oraz wydajnosci komputerdow i serwerow,

e Monitorowanie proceséw, ustug oraz wydajnosci komputerdow i serwerdw (wspiera Hyper-V oraz VMware). Zwraca
informacje o obcigzeniu procesami, dyskach twardych oraz ruchu sieciowym.
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Prowadzenie ewidencji iloSciowo-wartosciowej dla akcesoridéw i infrastruktury informatycznej.

Klasyfikator stron internetowych / klasyfikator proceséw i aplikacji - zaimplementowane klasyfikatory zwracajg in-
formacje o kategorii, bezpieczenstwie oraz produktywnosci stron www i uruchamianych proceséw / aplikacji, opar-
ty o sztuczna inteligencja w zarzadzaniu IT

Zdalne wysytanie alertéw oraz jednorazowych lub cyklicznych wiadomosci do uzytkownikéw komputeréw. Wia-
domosci podazajg za uzytkownikiem.

Mozliwos¢ komunikacji administratora IT z uzytkownikami, w tym prowadzenie rozmdéw indywidualnych, grupo-
wych, uzywanie harmonogramu, wiadomosci predefiniowanych, statusy dostarczeni.

System powinien posiadac uwierzytelniania dwusktadnikowe, jest to dodatkowe zabezpieczenie poswiadczen uzyt-
kownika podczas procesu logowania.

Panel pracownika — aplikacja webowa dostepna dla pracownikéw i uruchamiana na komputerach pracownikéw
udostepniajgca wybrane dane z konsoli administracyjnej oraz pozwalajaca na interakcje z pracownikiem w wybra-
nych obszarach zgodnie ze specyfikacjg opisang ponizej.

System musi uniwersalny interfejs programistyczny (API) do widokdw tabelarycznych

Szyfrowanie BitLocker (HDD+USB), zdalne masowe szyfrowanie / deszyfrowanie partycji dyskow komputeréow ze-
wnetrznych i wewnetrznych w sieci lokalnej jak i poza siecig, biezacy status procesu. Identyfikacja partycji zaszy-
frowanych, magazynowanie kluczy odzyskiwania. Wsparcie dla metod szyfrowania: AES 128 lub 256-bit.
Automatyczna zdalna instalacja / deinstalacja oprogramowania na jednym lub grupie komputeréw. Wsparcie dla
wielu repozytoridw. Automatyczny wybdr repozytorium na podstawie wyznaczania optymalnej trasy pakietu.

7. Oprogramowanie domenowe szt. 1

Wymagane minimalne parametry techniczne

Funkcje oprogramowania 1.

System operacyjny musi by¢ przeznaczony do zastosowan serwerowych w srodowiskach fizycznych lub o minimal-
nej wirtualizacji.

System operacyjny musi by¢ najnowszg wersjg rodziny systemdéw operacyjnych danego producenta.

Warunki licencjonowania systemu operacyjnego muszg zezwalaé na zmiane wersji systemu operacyjnego na nizsza
z zachowaniem wsparcia technicznego oraz na przeniesienie licencji systemu operacyjnego na inny fizyczny serwer.
W ramach dostarczonej licencji na system operacyjny musi by¢ zawarta mozliwos¢ instalacji oprogramowania na
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10.

11.

12.

13.
14.

15.

16.
17.
18.

19.
20.

serwerze wieloprocesorowym;

System operacyjny musi mie¢ mozliwos¢ obstugi 64 procesoréw fizycznych.

System operacyjny musi obstugiwac pamie¢ RAM w ramach jednej instancji systemu operacyjnego w wysokosci
przynajmniej 24TB;

Licencja na system operacyjny musi uwzglednia¢ prawo do bezptatnej instalacji udostepnianych przez producenta
poprawek krytycznych i opcjonalnych do zakupionej wersji oprogramowania co najmniej przez 5 lat;

System operacyjny musi mie¢ mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera
DHCP (mozliwos¢ uruchomienia dwoch serwerow DHCP operujgcych jednoczesnie na tej samej puli oferowanych
adresow IP);

Licencja na system operacyjny musi by¢ bez ograniczen czasowych.

Licencja na system operacyjny musi pozwala¢ na zainstalowanie systemu przez Zamawiajacego na fizycznym ser-
werze z jednym fizycznym procesorem szesnastordzeniowym zgodnie z polityka licencjonowania producenta
oprogramowania.

Licencja musi uprawnia¢ do uruchamiania systemu operacyjnego w srodowisku fizycznym i min. 2 Srodowiskach
wirtualnych za pomocg wbudowanych mechanizméw wirtualizacji, bez koniecznosci zakupu dodatkowych licencji.
Zaimplementowanie w systemie operacyjnym srodowiska wirtualizacyjnego musi umozliwiaé dodawanie i usuwa-
nie pamieci wirtualnej oraz wirtualnych kart sieciowych podczas pracy maszyny wirtualnej.
System operacyjny musi posiadaé graficzny interfejs uzytkownika.
System operacyjny musi by¢ w petni kompatybilny z ustugg domenowa w zakresie:

a) zarzadzania uzytkownikami,

b) zarzadzania certyfikatami dla uzytkownikéw wraz ze wsparciem mozliwosci logowania do domeny kartg mi-

kroprocesorows,

c) mozliwosci przydzielania praw dostepu do zasobdw sieciowych,

d) instalacji zdalnej oprogramowania z pakietow msi,

e) definiowania polityk bezpieczeristwa dla uzytkownikéw, grup oraz stacji roboczych.
System operacyjny musi wspierac prace domenowg wraz z automatyczng synchronizacjg dla dodatkowych serwe-
row.
System operacyjny musi posiadac obstuge zdalnego pulpitu.
System operacyjny musi umozliwia¢ ustawianie relacji zaufania pomiedzy domenami.
Wszystkie narzedzia i ustugi wykorzystywane w systemie operacyjnym powinny by¢ rozwigzaniem jednego produ-
centa.
System operacyjny musi pozwala¢ na obstuge pamieci USB jako monitora klastra.
Svstem operacyjny musi pozwalaé na stopniowe uaktualnienia systemu operacyjnego klastra.
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21.
22.
23.

24,

25.

26.

27.
28.

System operacyjny musi posiada¢ obstuge deduplikacji.

System operacyjny musi posiada¢ obstuge optymalizacji transportu w tle pod katem opoznien.

System operacyjny musi posiada¢ wbudowang zapore internetows (firewall) dla ochrony potaczen internetowych;
zapora musi by¢ zintegrowana z systemem konsoli do zarzagdzania ustawieniami zapory i regutamiip v4 i v6.
System operacyjny musi posiada¢ mozliwos¢ uruchomienia serwera DNS z mozliwoscig integracji z kontrolerem
domeny;

System operacyjni musi posiada¢ mozliwosc zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu.

Liczba licencji dostepowych do serwera liczona w modelu na uzytkownika: 25szt.

Oprogramowanie nie moze by¢ ograniczone czasowo w uzytkowaniu

Wymagana oprogramowanie w najnowszej wersji dostepnej na rynku.

Oprogramowanie i ustuga
wdrozeniowa.

a) nalezy dostarczy¢ ponizej opisany system operacyjny

b) nalezy zainstalowac oprogramowanie na serwerze (w posiadaniu Zamawiajgcego) oraz wdrozy¢ ustuge dla 25
uzytkownikéw w zakresie:

- utworzenie kont,

- migracja komputeréw do domeny,

- utworzenie dyskow sieciowych,

- utworzenie podziatu uzytkownikéw na grupy uprawnien.

c) szkolenie administratora z obstugi, min. 2h.

8. Serwer plikéw NAS szt. 1

Wymagane minimalne parametry techniczne

Procesor

Czterordzeniowy o taktowaniu co najmniej 2,2GHz np. AMD Ryzen V1500B

Architektura procesora

64-bitowy x86

Koprocesor arytmetyczny

Tak

Obudowa

Rack 2U, szyny montazowe do szafy RACK 19”

Pamie¢ RAM

16GB UDIMM DDR4, mozliwos$¢ rozszerzenia pamieci RAM do 64GB

Pamie¢ flash

5GB

llos¢ obstugiwanych dyskow

8 dyskdéw 3,5-calowych SATA 6Gb/s
Zainstalowane 4szt. dyskéw o poj. 6TB kazdy — dedykowane do pracy w urzadzeniach typu NAS
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Interfejsy sieciowe

2 x 2,5GbE (RJ45), mozliwo$¢ zamontowania dodatkowych portéw sieciowych 5 GbE, 10GbE poprzez dotozenie
opcjonalnych kart.

Gniazdo PCle

Gniazdo 1: PCle Gen 3 x8

Porty USB

2 x USB Typu-C 3.2 Gen 2 (10Gb/s)
2 x USB Typu-A 3.2 Gen 2 (10Gb/s)

Wskazniki LED

HDD 1-8, Stan, LAN, USB, zasilanie

Obstuga RAID

Pojedynczy dysk, JBOD, RAID 0, 1, 5, 6, 10, 50, 60, Tripple Mirror, Tripple Parity

Funkcja Hot Spare

RAID Hot Spare and Global Hot Spare

Szyfrowanie

Mozliwos¢ szyfrowania folderéw i wolumendw kluczem AES 256-bit.

Wspierane Systemy Operacyjne

1. Apple Mac OS 10.10 or later

2. Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 or later Linux

3. IBM AIX 7, Solaris 10 or later UNIX

4, Microsoft Windows 7, 8, and 10
Microsoft Windows Server 2008 R2, 2012, 2012 R2 and 2016, 2019

Stacja monitoringu

Obstuga 24 kamer IP (8 licencji domyslnie).

Protokoty CIFS, SMB, AFP, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP
Stacja monitoringu, Windows ACL, Serwer plikow, Manager plikéw przez WWW, Obstuga plikéw QPKG, Funkcja Virtual Disk
Ustugi umozliwiajgca zwiekszenie pojemnosci serwera przy pomocy inicjatora iSCSI, Montowanie obrazéw ISO, Klient LDAP,

Serwer Syslog, Server VPN, Obstuga konteneréw (LXC, Docker), Funkcja migawek, Migawki (min. 1024)

Wirtualizacja

Certyfikaty:

VMware vSphere: VMware ESXi 6.7 & 7.0 (iSCSI), VMware ESXi 6.7 & 7.0 (NFS), VMware ESXi 6.7 & 7.0 (VAAI iSCSI),
VMware ESXi 6.7 & 7.0 (VAAI NFS), VMware ESXi 6.7 & 7.0 (Fibre Channel)

Microsoft Hyper-V: Windows Server 2019, Citrix XenServer: Citrix Ready 8.x

Zarzadzanie dyskami

Skanowanie w poszukiwaniu ztych sektoréw, odczyt S.M.A.R.T

Jezyk GUI

Polski

Waga

Max. 11 kg (brutto)

System plikow

Dyski wewnetrzne ZFS lub EXT4.
Dyski zewnetrzne EXT3, EXT4, NTFS,FAT32,HFS+

Funkcje ZFS

Liniowa deduplikacja, kompresja i kompakcja, Cache odczytu & ZIL

Zasilanie

Redundantne (2x 300W)

Wentylatory

Min. 3 x 60 mm
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Gwarancja i serwis 24 miesigce, realizowanej przez producenta lub autoryzowany serwis.
- zatozenie kont uzytkownikéw i nadanie uprawnien

Konfiguracja - ustawienie dostepu uzytkownikom do zasobdw macierzy
- ustawienie backupu z serweréw/maszyn wirtualnych.

9. Switchszt. 1

Wymagane minimalne parametry techniczne

Wymaga sie, aby urzadzenie jak i zainstalowane zasilacze oraz wentylatory byly objete 24 miesieczng gwarancja
producenta realizowang w systemie door-to-door przez serwis producenta.

Urzadzenie powinno by¢ objete ustugg szybkiej wymiany w wypadku awarii z wysytkg w nastepnym dniu roboczym po
stwierdzeniu awarii.

Przetacznik powinien obstugiwac nastepujgce standardy oraz protokoty
e |EEE 802.3 10BASE-T
e |EEE 802.3u 100BASE-TX
e |EEE 802.3ab 1000BASE-T
e |EEE 802.3z 1000BASE-X

e |EEE 802.3x

Porty
e 48x10/100/1000 Mb/s Ethernet
o 4 xSFP

e Automatyczne wykrywanie oraz automatyczna negocjacja parametréw pofaczenia
Wymagane jest aby przetgcznik obstugiwat nastepujace protokoty

e |EEE 802.1D
e |EEE 802.1W
e |EEE 802.1S

e Auto-voice VLAN

e SNMPv1,v2c,v3

e RFC1213MIBII

e RFC 1643 Ethernet Interface MIB
e RFC1493 Bridge MIB
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e Jumbo Frame

IEEE 802.1Q Tag VLAN
128 Static VLANs

IEEE 802.1p

DSCP - L3 QoS
Ograniczanie pasma na wejsciu
IEEE 802.3ad

DHCP client

Broadcast storm control
Port mirroring (many-to-one)
Port setting

IGMP snooping v1/v2
IEEE 802.1x (RAIDUS)
ACL - MAC, IP

e SNTP

e |EEE 802.1ab LLDP

e HTTP and HTTPS

e Ochrona przed DoS

e Syslog

e Ping & traceroute

e Konfiguracja przez www
e EEE802.3az

e Statyczny routing

e MLD Snooping

Parametry wydajnosciowe
e Metoda przesytania ramek: Store-and-forward
e Przepustowos¢ magistrali: 100 Gb/s
o Wielko$¢ bufora: 2Mb
e [los¢ adreséw MAC: 16000
e (Czas bezawaryjnej pracy przetgcznika 390 tys. godzin
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Przetacznik musi spetniaé nastepujace standardy elektromagnetyczne:

CE mark, commercial

FCC Part 15 Class A

VCCI Class A

EN 55022 (CISPR 22)

EN 55024 (CISPR 24)

UL listed (UL 1950)/cUL

IEC 950/EN 60950

CE mark, commercial

CUL 60950 (Listed)/EN 60950 (Low Voltage Directive)

Zamawiajgcy wymaga, aby oferowane urzadzenia byty nowe, nie pochodzity z tzw. odzysku (refurbished). Urzg-
dzenia powinny pochodzié z oficjalnego kanaty dystrybucyjnego producenta proponowanych urzadzen. Urzadzenia
powinny by¢ objete polskim serwisem producenta a ewentualna wymiana gwarancyjna autoryzowana przez polski
serwis producenta.

Zamawiajgcy wymaga konfiguracji urzgdzenia zgodnie z wytycznymi przekazanymi na etapie wdrozenia i konfigura-
cji pozostatych urzadzen sieciowych (AD, UTM, serwer backupu).

10. Firewall szt. 1

Wymagane minimalne parametry techniczne

Nalezy dostarczy¢ firewall’a zgodnie
z ponizszymi wymogami wraz z
wdrozeniem obejmujacym:

- konfiguracja regut firewall’a

- konfiguracja certyfikatéw SSL
- inspekcje ruchu HTTPS

- konfiguracje IPS’a

Wymagania Ogdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy
tacza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa mogg byc¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W
przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT, transparentnym oraz
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monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4
administratorow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotdw routingu dynamicznego.

Redundancja, monitoring
wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwos¢ tagczenia
w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow zabezpieczen oraz faczy
sieciowych.

3. Monitoring stanu realizowanych pofaczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokoét LACP. Ponadto daje mozliwosé tworzenia
interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:
e 5 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce podfgczenie mode-
mu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowac co najmniej 200 interfejséw wirtualnych, definiowanych jako VLAN'y w
oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys. nowych potfaczen na se-
kunde.

Przepustowosc Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbyps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach modu-
tu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

vk wnN
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6.

7.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 500 Mbps.
Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 300 Mbps.

Funkcje Systemu Bezpieczeristwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:

1.

WO N A WN

=
o

11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos$é transmisji danych - pofgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. Konieczne s3g co

najmniej 2 tokeny sprzetowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych typéw ruchu:
HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytarn DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajagce na wykonaniu okreslonej sekwencji akcji
(takich jak zmiana konfiguracji, wystanie powiadomiert do administratora) po wystgpieniu wybranego zdarzenia
(np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, re-
akcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresdw NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
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Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoriow zawierajgcych: kategorie URL, ad-
resy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktdrego przypisane sg adresy IP Zzrodtowe
lub docelowe.

6. Mozliwos$¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN w celu dynamiczne-
go pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk
kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Kubernetes.

Potaczenia VPN

1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy Galois/Counter
Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
Wsparcie dla nastepujacych typédw uwierzytelniania: pre-shared key, certyfikat.

Mozliwos$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie w celu
ochrony zasobdéw systemu.
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2.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci automatycz-

nego aktywowania zapasowego tunelu.

e Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem przegladarki.

W tym zakresie system zapewnia strone komunikacyjng dziatajgcg w oparciu o HTML 5.0.
e Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,,Split tunneling” przy zastosowaniu dedykowanego
klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje potgczen IPSec VPN
lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane w implementacji

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu zrédtowego, protokotu sieciowego, oznaczen
Type of Service w nagtéwkach IP).
3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz
PIM.
4. Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
5. ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras w tablicy routingu.
6. BFD (Bidirectional Forwarding Detection).
7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego niedostepnosci
automatyczne usuniecie wybranych tras z tablicy routingu.
Funkcje SD-WAN 1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji réwnowazenia obcigzenia
do tgczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
Zarzadzanie pasmem 1. System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i gwarantowane;j ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System daje mozliwos$¢ okreslania pasma dla poszczegélnych aplikacji.
3. System pozwala zdefiniowac¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
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4. System zapewnia mozliwos¢ zarzagdzania pasmem dla wybranych kategorii URL.
Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwdéw, w tym co najmniej: Zip, RAR. W przypadku archiwdéw zagniezdzonych ist-
nieje mozliwosé okreslenia, ile zagniezdzern kompresji system bedzie prébowat zdekompresowac w celu przeska-
nowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwdw, ktére nie moga zostac¢ przeskanowane, poniewaz sg zaszy-
frowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administra-
tora.

7. System wspodtpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang w chmurze. Ko-
nieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajgcymi
do korzystania z ustugi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez koniecznosci blokowania
transferu catych plikéw.

9. Mozliwos$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami 1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakdw zawiera minimum 5000 wpisow i jest aktualizowana automatycznie, zgodnie z harmonogra-
mem definiowanym przez administratora.

4. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.

5. System zapewnia wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym samym podstawowg ochro-
ne przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL

Injecton, Trojany, Exploity, Roboty).
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7. Mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL oraz Cookies dla protokotu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresdw komunikacji sieciowej. Mechanizmy
ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji 1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujgc jedynie

na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z harmono-
gramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem wykonywa-
nych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjgtkéw oraz wtasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania pozostatych
protokotow korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW 1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL pogrupowanych w kate-

gorie tematyczne.

2. W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub inne
bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkdw — biate/czarne listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala
definiowad strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika wymagajgce od niego po-
twierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich jak:
Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji podejmowa-

nych przez modut filtrowania WWW.
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9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja szyfrowa-
nej komunikacji.

Uwierzytelnianie uzytkownikéw w 1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikdw za pomoca:

ramach sesji e Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwuskfadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze Srodowiskiem Active
Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenstwa systemu dotyczacych ruchu HTTP.

Zarzadzanie 1. Elementy systemu bezpieczedstwa muszg mie¢ mozliwos¢ zarzagdzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH, jak i mogg wspdtpracowac z dedykowanymi platformami centralnego zarzadzania i monitorowa-
nia.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana z wyko-
rzystaniem szyfrowanych protokotéw.

3. lIstnieje mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2¢, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwosc zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent udostepnia do-
kumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej: ping, tra-
ceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora w CLI lub
GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi cze$ciami systemu (RBM).

9. Mozliwo$¢ zarzadzania systemem tylko z okreslonych adreséw zrodtowych IP.

Logowanie 1. Elementy systemu bezpieczeristwa realizujg logowanie do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci odpo-
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wiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.
2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o: zaakceptowa-
nym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy systemu. Ponadto
zapewnia mozliwo$é jednoczesnego wysytania logéow do wielu serwerdw logowania.

3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.
4. Mozliwosé wigczenia logowania per reguta w polityce firewall.
5. System zapewnia mozliwosé logowania do serwera SYSLOG.
6. Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz szyfrowania
SSL/TLS.
Certyfikaty Poszczegdlne elementy systemu bezpieczenstwa posiadajg nastepujace certyfikacje:
e ICSA lub EALA4 dla funkcji Firewall.
Testy wydajnosciowe oraz | Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng (publicznie dostep-

funkcjonalne

ng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzagdzern mobilnych - co najmnie;j
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adreséw IP/domen na okres 36 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy, polegajgcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware replacement). W ramach tego serwi-
su producent zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczgcego wsparcie techniczne o gotowosci
Swiadczenia wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicz-
nej) — zataczy¢ do oferty

e Certyfikat ISO 9001 podmiotu serwisujgcego — zatgczy¢ do oferty

Opisy do wymagan ogdlnych

Oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzo-
wanego kanatu sprzedazy, np. poprzez oswiadczenie o posiadanym statusie autoryzacyjnym — zatgczy¢ do oferty
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Czesc I
Przeprowadzenie szkolen pracownikéw Urzedu Gminy Miodzieszyn pod kagtem cyberbezpieczeristwa realizowane w ramach projektu , Cyfrowa Gmina”.

Lokalizacja realizacji zadania :
Siedziba Zamawiajgcego — Wyszogrodzka 25, 96-512 Mtfodzieszyn

Czas szkolenia :

Minimalny wymiar czasu — 4 godziny zegarowe na kazdg grupe.
llos¢ grup szkoleniowych — 2 grupy

Liczba oséb w kazdej grupie nie przekracza 15 pracownikow.

Zakres szkolenia
Szkolenie powinno zawiera¢ tematy z zakresu:

- phishingu (fatszywe maile, podszywanie sie, proby wytudzenia)

- vishingu (telefoniczne i SMS-owe préby wytudzen)

- socjotechniki wykorzystywane przez przestepcéw

- praca z wykorzystaniem nieszyfrowanych potgczen wifi

- malware, ransomware - ztosliwe oprogramowanie, szpiegujace, szyfrujace, wymuszajgce okup
- uzywanie silnych haset, réznigcych sie od siebie

- praca z przegladarka internetowg (szyfrowane strony; komunikaty; zapamietywanie haset; niepoprawne, podobne adresy stron internetowych)
- posiadanie antywirusa i obserwowanie jego komunikatow

- archiwizacja i szyfrowanie danych

- niezapisywanie haset przy biurku

- przenoszenie komputera stuzbowego,

Po zakonczeniu szkolenia kazdy z uczestnikdw otrzyma imienny certyfikat potwierdzajgcy odbycie szkolenia
Szkolenie odbedzie sie stacjonarnie.
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Wykonawca zapewni w cenie szkolenia:

- niezbedne materiaty szkoleniowe,

- wydanie certyfikatéw ukonczenia kursu.

Wraz ze ztozong ofertg, Wykonawca dostarczy referencje oraz agende szkolenia.

C% Podpisane elektronicznie
S przez Monika Katarzyna
WOJT GMINY MLODZIESZYN Pietrzyk (Certyfikat
mgr Monika Pietrzyk kwalifikowany) w dniu

2023-07-24.
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